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摘要： 欧盟 《通用数据保护条例》 第 ２０ 条引入了数据可携带权， 规定数据主体有权以结构化、
常用且机器可读的格式获取其提供给数据控制者的个人数据， 并可以不受阻碍地将这些数据传输

给其他数据控制者。 我国 《个人信息保护法》 也引入了个人数据的可携带权。 为探讨数据可携

带权在中国的实施情况， 本研究检视了中国市场上 ４０５ 款应用软件的隐私政策， 向其中 ９５ 款提

及数据可携带权的应用软件发起了数据转移请求， 并对数据处理流程及返回数据的质量进行评

估。 研究结果表明， 企业的数据请求回复率总体较低， 处理流程复杂， 部门职能划分不明。 本研

究共收集到 ４０ 份数据副本， 这些数据主要以 ｔｘｔ、 ＨＴＭＬ ／ ｐｄｆ 和 ｘｌｓ ／ ｘｌｓｘ 等格式呈现， 未完全满足

“结构化、 常用且机器可读” 的格式要求。 在数据转移方面， 企业成功完成转移数据的比例仅为

４􀆰 ２％。 本研究从流程优化与规范、 数据安全与隐私保护以及数据转移成效与技术互操作性三个

方面为各利益相关者提出了改进数据可携带权实践的建议。
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一、 引　 言

数据是数智时代推动经济和社会发展的核心驱动力。 ２０１８ 年 ５ 月 ２５ 日， 欧盟正式实施 《通用数

据保护条例》 （Ｇｅｎｅｒａｌ Ｄａｔａ Ｐｒｏｔｅｃｔｉｏｎ Ｒｅｇｕｌａｔｉｏｎ， ＧＤＰＲ）， 其中第 ２０ 条引入了数据可携带权， 即数据

主体有权以结构化、 常用且机器可读的格式获取其提供给数据控制者的个人数据， 并可以不受阻碍地

将这些数据传输至其他数据控制者。 随后， 美国的 《消费者隐私法案》、 印度的 《个人数据保护法》、
澳大利亚的 《消费者数据权利法案》、 韩国的 《信用信息法》 和新加坡的 《个人数据保护法》 等也
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相继对数据可携带权进行了规定。① 我国 《个人信息保护法》 于 ２０２１ 年 １１ 月 １ 日正式实施， 其中第 ４５
条第 ３ 款明确规定： “个人请求将个人信息转移至其指定的个人信息处理者， 符合国家网信部门规定条

件的， 个人信息处理者应当提供转移的途径。” 该条款表明我国也引入了个人信息可携带权。
作为一项新兴的数字权利， 数据可携带权的实施情况尚未得到全面的研究。 特纳 （Ｔｕｒｎｅｒ） 等人

在检视 １６０ 家物联网供应商的隐私政策后指出， 数据可携带权在物联网领域的实际应用仍面临诸多障

碍。② 黄简妮斯 （Ｊａｎｉｓ． Ｗｏｎｇ） 和亨德森 （Ｈｅｎｄｅｒｓｏｎ） 等人对 ２３０ 个数据控制者进行了数据可携带性

测试后发现， 尽管 ７４􀆰 ８％的请求得到成功处理， 但数据副本的格式没有全部符合 ＧＤＰＲ 的要求。③ 西

尔穆迪斯 （Ｓｙｒｍｏｕｄｉｓ） 等人分析了 １８２ 款应用软件的数据导出与导入功能， 指出严格的监管有助于

推动数据可携带的实现。④ 在我国， 关于数据可携带权的研究还处于理论层面， 涵盖了基本概念⑤、
权利客体界定⑥、 权利属性⑦及实践路径⑧⑨等议题。 然而， 从实践角度评估中国应用软件中数据可携

带权实施情况的研究仍较为匮乏。 本研究检视了 ４０５ 款应用软件的隐私政策， 向其中 ９５ 款提及数据

可携带权的应用软件发起数据转移请求， 对其回复情况及数据格式的合规性进行评估。 本研究旨在揭

示我国数据主体在行使数据可携带权过程中面临的挑战， 为监管机构制定具体且有效的数据可携带权

实施细则提供依据。

二、 研究设计

（一） 理论基础

数据可携带权的理论基础可以追溯到 ２０ 世纪 ７０ 年代德国法学家施泰姆勒 （Ｓｔｅｉｎｍüｌｌｅｒ） 在 《个
人信息保护法草案》 中提出的个人信息自决理论。 该理论指出， 数据主体有权自主决定并合理利用

与其自身相关的数据信息， 而不应受到不必要的干扰或限制。 由此， 数据主体能够在法律允许的范围

内， 根据个人需求和合法目的， 自主决定其个人数据在网络空间中的流动与传播， 并选择数据传输的

中介平台及第三方数据接收者。􀃊􀁉􀁒

（二） 研究流程

在研究流程上， 本研究借鉴了平斯 （Ｐｉｎｓ） 等人􀃊􀁉􀁓和特纳等人􀃊􀁉􀁔的框架， 结合中国市场的具体情

况， 设计了数据请求流程， 详见图 １。 首先， 研究人员审查各应用程序的隐私政策， 筛选出支持数据

可携带权的企业。 其次， 通过在这些应用程序中注册账户， 并在研究期间正常使用这些软件， 确保研
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究环境与用户的实际使用场景高度一致。 最后， 研究人员依据隐私政策中的联系方式 （如电子邮件、
电话、 在线客服等） 向这些企业提出个人数据转移请求。 在请求回复阶段， 本研究参照全国网络安

全标准化技术委员会发布的 《信息安全技术基于个人请求的个人信息转移要求 （征求意见稿）》， 将

企业的回复时限设定为两轮 （共 ３０ 天）。 若企业在规定期限内回复， 流程进入身份验证阶段， 研究

人员将配合企业完成身份核验。 待身份验证通过后， 数据控制方对个人数据进行提取、 整理和加密等

处理。 根据企业支持的不同数据转移模式 （包括以数据接收方为中心、 以数据主体为中心以及以第

三方代理为中心的模式）， 数据主体将个人数据转移至目标企业。 若数据成功转移至目标企业， 视为

数据转移成功， 否则视为转移失败。

图 １　 数据可携带权请求流程图
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（三） 数据来源与样本选择

本文的数据收集工作于 ２０２４ 年 ２ 月至 ５ 月期间进行， 通过考察腾讯应用宝、 华为应用市场及苹

果应用商店 （Ａｐｐ Ｓｔｏｒｅ） 的应用软件排行榜， 研究了涵盖购物、 视频、 社交、 生活、 工具、 系统、
理财、 美食、 汽车、 阅读、 音乐、 游戏、 教育、 交通出行、 摄影、 办公、 健康、 母婴及旅游出行在内

的 １９ 个大类及其下 ８１ 个子类别的应用软件。 为了确保样本的代表性， 本研究综合考量了应用下载

量、 用户活跃度、 中国互联网络信息中心与各大在线平台发布的年度总结报告中的相关数据， 从每个

子类别中挑选出综合排名前 ５ 位的应用程序作为研究对象。 最终， 总计 ４０５ 款应用软件被纳入本研究

的样本范围。
本课题组对这 ４０５ 款应用软件的隐私政策进行了审读， 评估其是否明确规定了与数据可携带权相

关的条款。 结果表明， 只有 ９５ 款应用软件在其隐私政策中清楚载明用户享有此项权利。 基于此， 本

研究将这 ９５ 款应用软件作为分析的样本。

三、 研究结果

（一） 请求发起

为了确保研究人员能够提出规范且正式的数据可携带权请求， 本研究借鉴了鲍耶 （Ｂｏｗｙｅｒ） 等人①

的方法， 并参考了英国信息专员办公室 （Ｉｎｆｏｒｍａｔｉｏｎ Ｃｏｍｍｉｓｓｉｏｎｅｒ′ｓ Ｏｆｆｉｃｅ， ＩＣＯ） 提供的数据可携带

权模板， 进行了适当修改， 形成了本研究的标准化电子邮件模板， 见图 ２。 为了对每封电子邮件进行

个性化处理， 该模板包括以下关键要素： （１） 法律依据； （２） 数据发送者与接收者信息； （３） 请求的

具体内容； （４） 请求的目的； （５） 所需数据的范围。 在与企业沟通过程中， 尽管本课题组未告知企

业正在进行学术研究， 但在每封邮件的末尾均披露了研究人员的真实姓名， 以确保沟通的透明性。

图 ２　 数据可携带权请求电子邮件模板
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（二） 请求回复

１． 回复方式

截至研究结束①， 对于获取数据副本予以回复的企业共有 ６４ 家， 对于数据转移请求予以回复的

企业共有 ７０ 家。 其中， 对于获取数据副本的请求， ４４ 家企业采取了纯人工回复， 由客服团队或专人

负责提供个性化服务； ２ 家企业采用了自动回复， 通过预设算法或系统自动生成标准化的回复内容；
１８ 家企业采用了人工回复与自动回复相结合的混合回复模式。 对于数据转移请求， ７０ 家企业均使用

了人工回复。
２． 回复时效

在回复时效方面， 尽管大多数企业在其隐私政策中声称将在 １５ 日内回复数据请求， 但实际按时

回应获取数据副本请求的企业仅有 ３８ 家。 而对于数据转移请求， 按时回复的企业数量更为有限， 仅

有 ２８ 家。 Ｍｏｏｎ 月球、 １８９ 邮箱和翼支付 ３ 家企业， 虽然设定了较短的回复时限， 分别为 １４ 个工作

日、 ７ 个工作日和 ７２ 小时， 但仅有 １８９ 邮箱按时回复了请求。
３． 回复部门

在隐私政策中， ６８ 家企业表示已设立个人信息保护部门。 然而， 在实际处理数据请求时， 只有

４０ 家企业明确指出了具体负责处理此类请求的部门。 在这 ４０ 家企业中， ３２ 家企业将回复责任归属于

客户服务部， ４ 家企业将回复责任分别归属于法律部、 隐私部、 安全与数据部以及信息安全部， 而仅

有 ４ 家企业将回复责任归属于个人信息保护部门。
４． 回复媒介

在响应数据请求时， ５３ 家企业通过电子邮件回复数据主体， ９ 家企业通过电话联系， ５ 家企业使

用在线客服。 此外， ３ 家企业采用了多元化沟通渠道， 同时使用电子邮件、 电话和在线客服。 也有应

用软件在不同沟通渠道之间存在回复矛盾问题。 具体而言， 客服在电话中明确表示无法提供数据副

本， 但随后却通过邮件成功提供了个人数据副本。
（三） 身份验证

在回应数据主体数据携带请求的 ７０ 款应用软件中， ３２ 款要求用户通过用户名和密码登录， 另外

２２ 款支持使用手机验证码替代密码进行登录。 其中， ２０ 款应用软件在密码或手机验证码验证的基础

上， 进一步要求用户验证电子邮箱。 对于涉及购物、 汽车、 交通出行和旅游出行类软件的企业， 共有

１６ 款应用软件要求用户验证身份证号码或提供身份证照片。 同时， ２ 款应用软件还要求用户提交个人

中心页面的截图或手机号码的清晰录屏， 以确保数据请求确实由本人发出。
（四） 个人数据处理

１． 导出频率

在个人数据副本的导出服务中， ３８ 款应用软件未对导出频率施加限制， 其余 ２ 款应用软件则设

定了相关限制。 例如， 曹操出行规定用户每日仅能申请一次导出， 百度地图的个人数据副本链接仅支

持导出一次。
２． 数据交付方式

在数据交付方式方面， ３４ 家企业通过电子邮件发送下载链接或以附件形式直接交付数据， ３ 家企

业则将数据内容直接嵌入邮件正文。 ３ 款软件采取了不同的交付策略。 例如， 游拍将个人数据副本以

５４
① 本文中出现的截至研究结束， 指的是研究人员向企业提出数据转移申请， 企业回复的限定时间为 ３０ 天。 下同。



图片形式存储至用户相册， 麻豆约拍通过微信客服发送个人信息表格， 腾讯地图仅允许用户在平台内

复制数据， 无法直接下载保存。
３． 接收数据副本的安全保障措施

为保障数据主体能安全接收数据副本， １１ 家企业为数据下载设定了时间限制， 其中 ８ 家企业要

求在 ７ 日内完成下载， ２ 家企业将下载时间限定在 ７２ 小时内， 而曹操出行将时限缩短至 ３０ 分钟。 此

外， ４ 家企业要求用户输入正确的密码才能解压并查看数据内容； ２ 家企业采取了多重安全措施， 如

结合扫码验证、 ７２ 小时内下载限制及解压密码等。 然而， ２３ 家企业未采取安全保障措施， 数据主体

可直接查看数据。
（五） 企业支持的数据转移模式

有 ２８ 家企业在其隐私政策中表明能够提供数据转移服务， 但未说明数据转移方式。
（六） 获取个人数据副本

在获取个人数据副本的过程中， ５７ 家企业提供了清晰的导航流程， 例如通过应用软件内的详细

步骤指引 （如 “我的” → “设置” → “隐私设置” → “个人信息导出” ）， 引导用户获取数据。 截

至研究结束， 本研究共成功收集了 ４０ 份个人数据副本。 对于能提供个人数据副本的 ６７ 家企业， 实际

成功获取的副本数量为 ３３ 份， 其中 １９ 份由数据控制者主动发送， １４ 份由数据主体自行下载。 此外，
对于仅提供数据转移服务， 而不提供数据副本的 ２８ 家企业， 经与其沟通后， ８ 家企业表示可以提供

个人信息副本， 最终成功获取了 ７ 份。 其中， ６ 份由数据控制者发送， １ 份由数据主体自行下载。 详

见表 １。

表 １　 个人数据副本获取的成功情况

方式 具体情况 数量 小计 总计

数据控制者

发送数据副本

数据主体自行

下载数据副本

数据控制者在隐私政策中表明能为数据主体提供数据副本， 并按照规定

为数据主体提供了数据副本。
１９

尽管隐私政策未表明能提供数据副本， 但数据控制者主动为数据主体提

供了数据副本。
６

隐私政策赋予数据主体自助下载权限， 数据主体成功下载了数据副本。 １４

尽管隐私政策未表明能提供数据副本， 但数据控制者特别授权数据主体

自助下载数据副本。
１

２５

１５

４０

对于未能成功获取的 ３４ 份数据副本， １１ 份因数据主体与数据控制者沟通不畅导致失败， 表现为

企业未回复或未及时处理数据主体的请求， 部分客服人员态度冷淡或缺乏合作意愿等； ９ 份请求因数

据控制者的技术限制而被拒绝， 包括数据控制者因技术原因无法提供数据副本， 或请求范围超出了企

业当前的处理能力， 需进一步协商或调整； １４ 份由于数据主体自身条件的限制而未能完成， 例如数

据主体账户信息不完整， 不满足获取数据副本的前提， 或因提交请求时未提供完整的身份验证信息，
请求处理暂停。 详见表 ２。

６４
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表 ２　 个人数据副本获取的失败情况

原因 具体情况 数量 小计 总计

数据控制者的
技术限制

数据主体与
数据控制者
沟通不畅

数据主体自身
条件的限制

数据控制者因技术条件限制， 无法提供获取数据副本的服务。 ２１

数据主体请求的数据范围超出了应用软件的当前处理能力， 需进一步协
商或调整请求范围。 ９

研究人员多次联系应用软件， 软件均未回复数据主体的请求。 ４

数据控制者因审核流程冗长， 未能及时回应获取数据副本的请求。 ２

数据控制者的邮箱拒绝接收邮件， 导致邮件被退回。 ２

用户发起的请求与应用软件回复的内容不匹配。 １

应用软件的不同客服人员对同一请求的回复内容不一致。 １

客服人员态度冷漠， 缺乏合作意愿。 １

数据主体账户信息不完整， 不满足获取数据副本的前提。 ８

数据主体未能提供完整的身份验证信息， 导致请求处理暂停。 ６

３０

１１

１４

５５

１． 数据副本格式

在收集的 ４０ 份个人数据副本中， 文本格式 （ ｔｘｔ） 最为常见， 共计 １６ 份； 其次为文件 （ＨＴＭＬ ／
ｐｄｆ） 格式， 共计 ８ 份； 其他还有表格格式 （ｘｌｓ ／ ｘｌｓｘ） ７ 份， 图片格式 （ｊｅｐｇ ／ ｉｍｇ ／ ｐｎｇ） ３ 份， 字词格

式 （ｄｏｃ ／ ｄｏｃｘ） ３ 份， 数据格式 （ｘｍｌ） ２ 份， 电子邮件 （ＥＭＬ） 格式 １ 份。 详见图 ３。 其中， ２ 款软

件允许用户选择数据导出的格式。 例如， 迅雷支持用户选择 ＨＴＭＬ 或 ｐｄｆ 格式下载， 爱彼迎提供

ＨＴＭＬ、 ＪＳＯＮ 和 ｅｘｃｅｌ 三种下载选项。 其余 ３８ 家企业并未提供数据导出格式。

图 ３　 数据副本的文件格式分布

２． 数据类型

本研究将数据副本分为人类可读与机器可读两类①。 结果显示， 在收集的 ４０ 份个人数据副本中，

７４

① 人类可读类， 指以易于理解的形式呈现的数据， 通常采用标准化的文本格式， 有助于非专业人员或数据分析人员能够直接访

问并清晰理解数据内容； 机器可读类， 则指以结构化或标识化格式存储的数据， 通常采用标准的机器语言格式， 便于计算机

程序进行自动化处理与分析。



３８ 家企业提供了直观且易于理解的人类可读数据副本， ２ 家企业提供了未经处理的机器可读数据副本。
３． 数据内容

个人数据副本主要包含以下四类信息： 用户身份信息 （如姓名、 性别、 生日、 手机号码及身份

证件等）、 账户信息 （如昵称、 ＩＤ、 邮箱、 注册日期及头像等）、 使用过程信息 （如订单详情、 发布

内容及搜索历史等） 以及设备信息 （如 ＩＰ 地址、 登录设备型号及客户端版本等）。
不同类别的应用软件在个人信息采集内容方面存在差异。 视频、 社交、 购物类软件广泛收集用户

的身份信息、 账户信息和使用过程信息。 交通出行和旅游出行类软件还侧重于采集用户的手机号码、
地址、 身份证件等信息， 以及订单详情、 居住地址和出行轨迹等动态数据。 相比之下， 系统、 教育、
母婴、 汽车类软件提供的个人数据内容相对较少， 而理财、 美食和音乐类软件未提供相关数据。

（七） 转移个人数据

在探讨转移个人数据的实践时， 本研究向 ９５ 家数据控制者发起了数据转移请求， 但仅有 ４ 家企

业 （虎牙直播、 中国国航、 １８９ 邮箱和爱彼迎） 成功实现了数据转移， 占比仅为 ４􀆰 ２％。 值得注意的

是， 这些成功案例均依赖于数据主体在获取个人数据副本后主动将其上传到目标企业， 目前尚未设立

可协助数据主体完成数据转移的第三方代理机构， 也缺乏将数据直接转移至第三方的有效渠道。 具体

见图 ４。

图 ４　 数据可携带权冲击图

在其余 ９１ 家企业中， 数据转移尝试均以失败告终， 原因见表 ３。 失败的原因包括数据控制者在

沟通过程中的障碍、 技术方面的局限以及数据主体自身条件的限制。 其中， ２５ 家企业因沟通不畅导

致请求失败。 例如， 研究人员多次提交请求， 企业回复迟缓， 数据主体因此面临长时间等待或不明确

的信息。 ３５ 家企业因技术限制未能完成数据转移， 包括发送方因技术条件不足无法提供转移服务，
或接收方因技术能力不足无法导入数据。 此外， 一些企业和目标平台之间未建立合作关系或存在接口

缺失， 导致不同平台间的数据无法互通。 另外， １ 起数据转移请求因数据主体账户信息不完整而失

败， 研究人员未持有有效的企业账户， 致使企业无法获取或转移个人数据。 面对这些问题， 多数应用

软件提供的解决方案是建议用户在目标平台上直接注册新账户， 而不是采用数据转移的方式。

８４
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表 ３　 个人数据转移的失败情况

原因 具体情况 数量 小计 总计

数据控制者的技术限制

数据主体与数据控制者
沟通不畅

数据主体自身条件的限制

数据发送者的技术条件不足， 无法提供数据转移服务。 ２６

数据发送者与数据接收者尚未建立合作关系， 或缺乏接口导致不同
平台的数据无法互通。 ５

数据发送者能转出数据， 但数据接收者的技术条件不足， 数据无法导入。 ４

研究人员多次提交请求， 企业均未回复。 ２５

企业沟通渠道单一， 部分企业仅提供在线客服， 无法有效转至人工服务。 １２

回复迟缓， 数据主体面临长时间等待或信息不明确的情况。 ８

部门间推诿责任， 且回复内容不一致。 ６

客服态度冷漠， 或直接拒绝数据主体的请求。 １

企业只回复获取个人数据副本的内容， 忽视数据转移的请求。 ２

数据专员提供的操作指引与实际操作不符。 １

研究人员未持有企业账户， 企业无法转移个人数据。 １

３５

５５

１

９１

四、 讨　 论

随着部分国家在数据可携带权实践方面的发展以及我国 《个人信息保护法》 的正式颁布， 我国

的数据可携带权实践也在快速发展。 为了方便数据主体行使该权利， 未来的重点应聚焦以下三个

方面。
（一） 流程优化与规范

目前， 我国在数据可携带权的操作流程中仍存在规范性不足的问题。 为提高操作效率， 需制定覆

盖全流程的标准化操作规范， 涵盖数据请求的发起、 回复、 身份验证、 数据处理、 数据副本的获取和

转移等环节。
第一， 数据请求的发起方式存在多样性， 缺乏统一的操作标准。 研究表明， 许多企业尚未提供在

线申请渠道， 导致数据请求在内容和形式上存在不确定性。 为此， 建议数据控制者提供标准化的申请

模板， 以降低数据主体提交请求的难度。 例如， 使用个人信息数据查看、 编辑、 修改平台 （如

Ｐｒｉｖａｃｙ Ｉｎｚａｇｅ Ｍａｃｈｉｎｅ、 Ａｃｃｅｓｓ Ｍｙ Ｉｎｆｏ 等） 工具①， 以及本研究借鉴的标准化电子邮件模板， 能够帮

助用户生成规范的请求信。 此外， 企业还可以在其应用软件中设计直观且容易使用的交互功能， 例如

“一键申请数据携带权” 按钮， 从而简化用户发起数据请求的流程。
第二， 数据请求回复流程中的时效性、 回复部门和回复媒介仍需引起重视。 欧洲数据保护委员会

发布的 《数据可携带权指南》 为企业设定了相对宽松的回复期限， 通常要求在一个月内完成处理，
对于复杂情况则可延长至三个月。 因此， 建议我国涉及数据可携带权的平台和应用软件借鉴这一规

定， 合理设定回复期限， 为响应请求提供充裕的缓冲时间。 此外， 数据请求处理经常面临部门职责不

明确的困境。 尽管企业普遍声称已设立专门负责个人信息的部门， 但在实际操作中， 大部分数据可携

９４

① Ａ． Ｇａｌｅｔｔａ， Ｐ． Ｄｅ Ｈｅｒｔ， Ａ Ｅｕｒｏｐｅａｎ Ｐｅｒｓｐｅｃｔｉｖｅ ｏｎ Ｄａｔａ Ｐｒｏｔｅｃｔｉｏｎ ａｎｄ ｔｈｅ Ｒｉｇｈｔ ｏｆ Ａｃｃｅｓｓ， Ｔｈｅ Ｕｎａｃｃｏｕｎｔａｂｌｅ Ｓｔａｔｅ ｏｆ Ｓｕｒｖｅｉｌｌａｎｃｅ： Ｅｘｅｒ⁃
ｃｉｓｉｎｇ Ａｃｃｅｓｓ Ｒｉｇｈｔｓ ｉｎ Ｅｕｒｏｐｅ， Ｓｐｒｉｎｇｅｒ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｐｕｂｌｉｓｈｉｎｇ， ２０１７， ｐｐ􀆰 ２１－４３．



带请求并未分配到隐私或法律部门， 而是交由客户服务部门处理。 马休 （Ｍａｈｉｅｕ） 等人①的研究也证

实了这一现象， 客户服务部门回复率最高， 而隐私部门和法律部门的参与度较低。 为此， 企业应加强

部门间的协作， 提升回复的专业性。 同时， 在企业与数据主体的沟通中， 方式较为单一， 电子邮件是

常用的回复数据请求的方式之一。② 奥斯卢斯 （Ａｕｓｌｏｏｓ） 和德维特 （Ｄｅｗｉｔｔｅ）③、 黄简妮斯④等的研究

也发现， 绝大多数请求依赖电子邮件作为沟通渠道， 用户体验欠佳。 因此， 建议企业采用多元化的沟

通渠道， 如电子邮件、 电话、 在线客服等， 以优化沟通方式， 提高沟通效率。
在数据处理环节， 应针对数据导出频率和交付方式等关键节点做出明确的规定。 例如， 《加州消

费者隐私法案》 （Ｃａｌｉｆｏｒｎｉａ Ｃｏｎｓｕｍｅｒ Ｐｒｉｖａｃｙ Ａｃｔ， ＣＣＰＡ） 规定， 消费者在 １２ 个月内最多可向数据控

制者申请两次个人信息导出。 尽管这一要求在一定程度上限制了数据获取的便捷性， 但它可以避免数

据主体频繁请求而增加企业运营负担。 企业在选择数据交付方式时， 不仅应考虑数据的可访问性， 还

应考虑数据主体是否能够管理和处理这些数据。 一些企业将个人数据直接嵌入邮件正文， 导出不便，
以图片形式传递个人数据会带来格式转换的困难， 降低数据的可读性和可编辑性。

在获取和转移数据副本的过程中， 有必要制定统一标准， 以规范个人数据副本的格式、 类型和内

容。 克兰兹 （Ｋｒａｎｚ） 等人提出了五种直接数据可移植性技术架构， 包括手动导出与导入、 开放授权

与应用程序编程接口、 数据可移植性平台、 开放协议与服务网关、 自托管及个人数据存储， 这些架构

为制定统一标准提供了重要参考。⑤

（二） 数据安全与隐私保护

在数据可携带权的实践中， 安全与隐私保护具有重要地位。 首先， 在身份验证环节， 为防止冒名

顶替者或黑客通过虚假身份窃取数据， 数据控制者应实施多重身份验证， 如密码、 生物识别、 动态验

证码和安全令牌等， 以预防身份盗窃行为。 平斯等人的研究探讨了当前身份验证方法的多样性， 指出

数字验证手段如用户登录和短信验证， 在实际应用中的广泛使用。⑥ 而斯怀尔 （ Ｓｗｉｒｅ） 和拉戈斯

（Ｌａｇｏｓ） 强调， 若身份验证的流程过于复杂， 可能引发 “可见性悖论”， 即数据主体在行使权利时，
可能被迫披露更多个人信息， 反而增加了隐私泄露的风险， 并引发用户抵触的情绪。⑦ 因此， 企业在

设计身份验证机制时， 应遵循最小必要原则， 要求数据主体提供合理且适当的验证材料， 以确保验证

过程既高效又安全。
其次， 在数据交付过程中， 为保障数据主体能够安全接收数据副本， 数据控制者采取了多样化的

安全措施， 包括设定下载时限、 扫码验证、 软件授权及设置文件下载密码等。 设定下载时限有助于减
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少文件长时间暴露的风险， 但过短的时限将会给用户造成不便。 扫码验证、 软件授权和下载密码增加

了数据接收方身份验证的复杂性， 从而降低了未经授权访问的可能性。 此外， 利用同态加密、 安全多

方计算、 匿名化和数据脱敏等隐私保护技术， 并加大对边缘计算和差分隐私等新兴技术的投资， 可以

进一步强化隐私保护力度。
最后， 为了确保数据传输阶段的安全， 避免数据在不同平台之间传输时遭受中间人攻击、 拦截或

篡改， 可以采用 ＴＬＳ ／ ＳＳＬ 等标准加密协议， 使用 ＲＳＡ 和 ＡＥＳ－２５６ 等加密算法， 并引入区块链、 可验

证凭证、 分散式标识符等数据保护技术， 帮助企业构建去中心化的身份系统①， 从而减少数据伪造和

市场失灵的风险。
（三） 数据转移成效与技术互操作性

第一， 在数据格式多样化方面， 根据 《通用数据保护条例》， 数据控制者应以 “结构化、 常用和

机器可读的格式” 提供数据。 然而， 在实际操作中实现这种数据格式往往困难重重。 例如， 尽管文

本 （ｔｘｔ） 格式简单直观， 但难以满足复杂大数据分析的需求。 文件 （ＨＴＭＬ ／ ｐｄｆ） 和表格 （ｘｌｓ ／ ｘｌｓｘ）
格式虽在一定程度上兼顾了数据的可读性与结构化需求， 但在大规模自动化数据处理中存在局限性。
为应对上述问题， 企业应同时提供人类可读的信息摘要与机器可读的数据文件， 便于数据主体能在常

见操作系统 （如 Ｌｉｎｕｘ、 ＭａｃＯＳ 和 Ｗｉｎｄｏｗｓ） 上查看。 此外， 考虑到目前仅少数企业支持数据格式的

选择， 企业应积极研发和采用能够支持多种数据格式转换的技术工具， 如 Ａｐａｃｈｅ ＮｉＦｉ、 Ｐｅｎｔａｈｏ Ｄａｔａ
Ｉｎｔｅｇｒａｔｉｏｎ 或 Ｔａｌｅｎｄ 等， 以克服数据格式差异带来的重用障碍， 推动数据的无障碍流通与高效利用。

第二， 企业提供的数据副本中包含的内容太少， 本研究中大部分企业仅提供用户身份信息、 账户

信息和设备信息等用户主动提交的直接数据， 仅有一小部分企业提供通过观察用户的行为痕迹获得的

观测数据。 所有企业均未提供基于直接数据和观测数据通过算法生成的衍生数据。 国外研究也有类似

情况， 西尔穆迪斯等人对 １８２ 个应用软件的数据导出实践进行研究， 发现 ３６％的应用软件只提供直接

数据， ５５％的应用软件包括观测数据， ９％的应用软件还涵盖衍生数据。② 鲍耶 （Ｂｏｗｙｅｒ） 等人指出，
企业可以将直接数据和部分观测数据纳入可携带数据的范畴， 同时对衍生数据赋予有限的携带权。③

在不侵犯第三方合法权益的前提下， 数据可携带权可以涵盖涉及第三方的数据 （如电话、 合照、 聊

天记录等）， 并建议企业提供获取第三方同意将其数据进行传输的渠道。 对于公共部门收集和存储的

个人数据， 只要不涉及国家安全、 公共利益及第三方权益， 应允许数据主体获取并转移这些数据， 以

打破政府部门间的数据壁垒。
第三， 在数据跨平台转移层面， 尽管 ＧＤＰＲ 提出了 “无障碍” 和 “技术可行” 的要求， 但在实

践中， 企业间的数据互操作性仍然有较大提升空间。 具体表现为： 企业均不支持以数据接收方为中心

或以第三方代理为中心的方式， 只能依赖于数据主体自行转移， 即数据主体在获取个人数据副本后，
主动将其上传至目标企业。 为此， 企业应升级其数据管理系统， 解决数据格式标准化、 接口兼容性及

系统适配等核心问题， 确保数据在不同系统间的顺畅迁移。④ 麦考恩 （ＭｃＣｏｗｎ） 和纳尔逊 （Ｎｅｌｓｏｎ）
提出的开放 ＡＰＩ、 浏览器扩展和归档框架以及第三方 Ｗｅｂ 归档程序等机制， 可以为有效提取个人数
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据提供借鉴。① 佩特库 （Ｐｅｔｃｕ） 等人强调了 ＲＥＳＴ ＡＰＩ 函数与库的应用， 能够支持跨设备、 跨应用的

个人数据读写， 实现更广泛的互联互通。② 企业应积极采纳这些方案， 并借鉴苹果 （Ａｐｐｌｅ）、 谷歌

（Ｇｏｏｇｌｅ） 等科技巨头的成功经验， 通过参与数据传输项目 （ＤＴＰ）， 推动数据在不同系统中的自由流

通， 进而解决数字市场成熟度不足、 数据控制者技术能力差异及验证流程复杂等难题。 此外， 随着数

据可携带权的落地， 未来相关企业将面临海量的数据导出和传输需求， 企业应提前优化服务器及基础

设施， 以应对数据迁移过程中可能产生的网络负载及可靠性挑战。

五、 结　 论

本研究旨在探讨我国应用软件中数据可携带权的实践现状， 通过向 ９５ 款支持数据可携带权的应

用软件发起数据转移请求， 对数据处理流程和返回数据的质量进行评估。 研究结果表明， 企业的数据

请求回复率总体较低， 处理流程复杂， 部门职能划分不明。 本研究共收集到 ４０ 份数据副本， 这些数

据主要以 ｔｘｔ、 ＨＴＭＬ ／ ｐｄｆ 和 ｘｌｓ ／ ｘｌｓｘ 等格式呈现， 未完全满足 “结构化、 常用且机器可读” 的格式要

求。 在数据转移方面， 企业成功完成转移数据的比例仅为 ４􀆰 ２％， 尚未设立可协助数据主体完成数据

转移的第三方代理机构， 也缺乏将数据直接转移至第三方的有效渠道， 而是依赖于数据主体在获取数

据副本后手动上传。 为此， 本研究从流程优化与规范、 数据安全与隐私保护以及数据转移成效与技术

互操作性三个层面提出了改善数据可携带权实践的建议。
本研究仍然存在一定的局限性。 首先， 尽管本研究覆盖了中国市场上广受欢迎的应用程序， 但由

于研究范围仅限于每个类别中综合排名前五位的热门软件， 许多潜在的数据控制者未被纳入。 后续的

研究应致力于拓宽样本的边界， 增强评估的广泛性。 其次， 本研究的时间跨度仅限于 ３０ 天， 对于长

期趋势的捕捉尚显不足， 未来研究应探索更长时间维度下的动态变化， 以验证结果的稳定性。 最后，
关于数据携带对用户行为的具体影响， 尤其是用户在行使数据携带权及提出相关请求过程中的主观体

验与感受， 尚需深入探究。

（责任编辑： 武素迁）
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